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EinfGhrung

NFC/RFID-Systeme, Datensicherheit und Datenschutz
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Worum es geht

e Systeme basierend auf

o NFC (Near Field Communication, oder Nahfeldkommunikation)
o RFID (Radio Frequency Identification, proximity coupling — Nahfeld)

* Heutzutage hat es fast jeder (ggf. ohne es zu wissen)
« Haufig als ,allgegenwartige Systeme” bezeichnet
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Herausforderungen

 Trotz der zahlreichen Vorteile, eine Reihe von
Herausforderungen

 |T-Sicherhelt
]
. Datenschutz (Privacy) JEDER IST BETROFFEN!
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In der Offentlichkeit

@ heise Security

News Hintergrund Erste Hilfe

Security > Angriffsziel Smartphone

Angriffsziel Smartphone

21.10.2010

iPhone und Android-Smartphones sind zu mobilen Taschencomputern avanciert, deren
Besitzer damit oft haufiger im Netz unterwegs sind, als mit dem heimischen PC. Somit wird
das Smartphone flr Kriminelle zur lukrativen Zielscheibe, um dem Nutzer Zugangsdaten
zu Diensten, Kreditkartendaten und andere wertvolle Informationen zu stehlen.

Die Artikel "Mobile Bedrohungen - Spionageangriffe und Abzocke auf Android und iPhone"
und "Ungesicherte Einsichten - Sicherheit von Apps flr Android und iPhone" setzen sich
mit der Sicherheit der Plattformen sowie der darauf laufenden Anwendungen auseinander.
Sie zeigen, welche technischen und organisatorischen MaRnahmen die Hersteller
ergriffen haben, um Angriffen Einhalt zu gebieten, wie erfolgreich diese sind und wie man
sich und sein Gerat selbst schitzen kann.
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In der Offentlichkeit (2)

@ heise Secun’fy

News Hintergrund Erste Hilfe
|

Security > News > 7-Tage-News > 2014 > KW 24 > Vorinstallierte Spionagesoftware auf China-Smartphones

14.06.2014 06:00 « Vorige | Nachste »

Vorinstallierte Spionagesoftware auf China-Smartphones
EF) vorlesen # MP3-Download
Auf einer billigen Kopie des Samsung Galaxy $4 ist ab Werk installierte

Spionagesoftware entdeckt worden. Diese lasst sich so gut wie nicht entfernen,
kann alle persdnlichen Daten des Nutzers kopieren und Anrufe belauschen.

Sicherheitsforscher von G Data haben vorinstallierten
Schadcode in der Firmware des Smartphones Star
N9500 entdeckt. Der Trojaner erlaubt es, die Nutzer
des Handys umfassend auszuspionieren: personliche
Daten kénnen uneingeschrénkt kopiert und Gespréache
mitgehdrt werden. Auch das Mikrofon kann beliebig aus
der Ferne eingeschaltet werden und verwandelt das
Handy auf Kommando in eine Wanze. Das Star N9500
ist eine kostenglinstige Kopie des Samsung Galaxy S4,
die weltweit bei verschiedenen Online-H&ndlern fur 130
bis 165 Euro vetrieben wird.

Dieses Handy hat's in sich:

Kaufer werden ans Messer geliefert Vorinstallierte Malware, die der
Bei Untersuchungen nach Testkdufen des Gerétes Benutzer nicht loswerden kann (¢}
.- ks N Bild. GodAndroid
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In der Offentlichkeit (3)

@ heise Secun'fy

News Hintergrund Erste Hilfe
Security > News > 7-Tage-News > 2012 > KW 30 > Android- und Nokia-Smartphones per NFC ubernommen

26.07.2012 13:05 « Vorige | Nachste »

I_Iéé\droid- und Nokia-Smartphones per NFC ubernommen

vorlesen / MP3-Download

Der Sicherheitsspezialist Charlie Miller hat auf der Hackerkonferenz Blackhat in Las
Vegas demonstriert, wie gefahrlich der Nahfunkstandard NFC sein kann, der bereits in
viele Smartphones integriert ist: Es gelang ihm, die Smartphones verschiedener Hersteller
uber NFC mit Schadcode zu infizieren — und zwar ohne Eingreifen des Handybesitzers.
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In der Offentlichkeit (4)

T h I JOBS KONGRESS NACHWUCHSPREIS FORUM
echnology

Review

DAS MAGAZIN FOR INNOVATION ENERGIE

Technology Review > Infotech > Alles funkt

Alles funkt

20.09.2013 — Boris HanRler

INFOTECH

Es war die Dauervision des neuen

LEBEN

Web. Bislang etabliert sich die
Vernetzung vor allem hinter den
Kulissen der Unternehmen - doch
Verbraucher sollten sich schon mal
damit vertraut machen.
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Jahrtausends.|Nun ist es Realitat] Das
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Visa PayWave )))
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Visa PayWave )))

Ihre Vorteile:

Bequem: Zahlungen bis 25 Euro ohne PIN und ohne Unterschrift
Sicher: Sie geben Ihre Visa-Karte nicht mehr aus der Hand

Schnell: keine Kleingeldsuche und kein Warten auf Wechselgeld

Deutschlandweit: schon uber 35.000 Handler mit payWave-Terminals

Ihre Vorteile:

Bequem: Zahlungen bis 25 Euro ohne PIN und ohne Unterschrift
Sicher: Sie geben Ihre Visa-Karte nicht mehr aus der Hand

Schnell: keine Kleingeldsuche und kein Warten auf Wechselgeld
Deutschlandweit: schon Uber 35.000 Handler mit payWave-Terminals
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Kartennumer Auslesen

02.07.2014 15:44 « Vorige | Nachste »

Betrug mit Online-Zugtickets: Bahn um hunderttausende
Euro geprelit

m vorlesen / MP2-Download

Die Online-Tickets wurden|mit gestohlenen Kreditkartendaten bezahit: }\lier
Verdachtige aus Hamburg sitzen wegen eines gro3 angelegten Betrugs in U-Haft.
Der Schaden fur die Deutsche Bahn ist hoch.

Vier junge Manner aus Hamburg sollen die Deutsche Bahn durch den Betrug mit Online-
Tickets um rund 700.000 Euro geprellt haben. Die 18 bis 26 Jahre alten Verdachtigen
sitzen wegen Verdachts des banden- und gewerbsmaRigen Computerbetrugs in
Untersuchungshaft, wie der Sprecher der Hamburger Staatsanwaltschaft, Carsten Rinio,
am Mittwoch sagte.

A
DUD TU Dresden, Lehrstuhl fUr Datenschutz und Datensicherheit 03.07.2014

11



Inharente Trade-Offs

« Sicherheit vs. Funktionalitat und Bequemlichkeit

 Sicherheit vs. Datenschutz

o Ein Extrembeispiel: Der Uberwachungsstaat
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NFC/RFID Funktechnologien:
Anwendungsbereiche

« Dutzende Systeme setzten darauf

o Banking-Karten

o Smart-Poster, usw

e |Unter anderem OPNV (eTicketing)
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Datenschutzfreundliche
eTicketing-Systeme Im
OPNV

eTicketing-Systeme im OPVN Datenschutzprobleme,

unsere Losung
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eTicketing-Systeme: OPNV

[Courtesy of Miinstersche Zeitung]
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Haupttypen

e |Check-in/Check-out basiert

o Erméglichen monatliche Abbrechung

* Abo-basiert (wie etwa in Dresden)

o Das eTicket mit sich fihren und bereit flr die mdgliche Kontrolle sein
0000ces

Abo-Monatskarte

VVO= #iove

o 2 Studentenausweis
DRESDEN Student Identity Card

giiltig vom - 01.04.2011 bis 30.09.2011

m t Nur glltig in Ver?indung mit PaS§ od(?r ?ejs?ﬁaléusweié >
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Was ist ein eTicket

- Eine digitale Version von der OPNV-Fahrberechtigung
« Gespeichert als eTicket auf dem Nutzermedium

 Nutzermedium:

o Smartcard (auch Visa PayWave)

o NFC-fahiges Smartphone

)
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Reale eTicketing-Systeme

 OV-Chipkaart in den Niederlanden
* London Oyster Card

« EZ-Link in Singapore

* QOctopus Card in Hong-Kong

« |Bilhete Unico, Sdo Paulo, Rio de Janeiro
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Bilhete Unico, Rio
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Bilhete Unico, Rio
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Systemarchitektur

. Fahrt i
Station A > Station B Back-end
Terminal 1 Terminal 2
(Check-in) (Check-out) Vernetzung
< < (Backbone)
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eTicketing-System:
Anforderungen

 |Datenschutz (Privacy)

o Untraceability (keine Verfolgung)

o Unlinkability (Unverkettbarkeit)

o Pseudonymity/Anonymity (Pseudonymitat/Anonymitat)

 Sicherheit

o Integritat (transactions integrity);

o Verfligbarkeit (availability), usw.

 Funktionalitat

o Detaillierte Abrechnung

o Effizienz (vor allem im Front-End)
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Datenschutz im OPNV

« Ubiquitare Systeme — allgegenwartige Datenspuren!

o Vor allem im Frontend - das Beispiel mit der Visa Karte!

 Anonymitat/Pseudonymitat gegen die OPNV-
Unternehmen und Drittparteien
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Unsere LOosung

- Kennt die Fahrtenprofile - Kennt die Nutzer (kann identifizieren)

- Kennt die Nutzer nicht - Kennt die Fahrtenprofile nicht
- (Pseudonymisierung)

- Die Terminals kdnnten zwischen
den Nutzern nicht unterscheiden

Verkehrs- P S Vertrauens- Einzelrechnung @)
unternehmen wiirdige Partei . i |\\

Fahrt .
StationA ———> Station B Back-end

- Informationsminimierung
- Aufgabentrennung
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Implementierung: Demo

« Terminal: * Nutzermedium:
» PN532 Breakout Board via SPI auf  NFC Smartphone:
» einem Raspberry Pi Model B 256MB RAM Samsung Galaxy Nexus GT-19250
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Zusammenfassung

e Datenschutz und Datensicherheit in Systemen basierend
auf NFC/RFID:

o Eine Reihe von Herausforderungen und viele offene Fragen

o Keine einheitliche Losung ist vorhanden (leider)

- Die OPNV-eTicketing-Systeme sind keine Ausnahme

o Unsere datenschutzfreundliche Lésung wurde kurz vorgestellt

DDD TU Dresden, Lehrstuhl fUr Datenschutz und Datensicherheit 03.07.2014 27



Gluckwunsch! Sie haben es
geschafft! ©

Fragen? Anmerkungen? Vorschlage?

(Sie durfen jetzt aufwachen)
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